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ANEXO 13

ANEXO TECNICO PARA LA IMPLEMENTACION Y OPERACION DEL PROGRAMA DE
RESULTADOS ELECTORALES PRELIMINARES (PREP) PARA LA JORNADA ELECTORAL DEL
06 DE JUNIO 2021

Este documento tiene como objeto proporcionar las bases técnicas yfo operativas minimas, que
deberan considerar y presentar los proveedores en digital y fisico, que tenga la intencién de prestar

su servicio como implementador del Programa de Resultados Electorales Prefiminares (PREP).
INTRODUCCION

El Programa de Resultados Electorales Preliminares (PREP) tiene como objetivo dar a conocer los
resultados preliminares de la Jornada comicial def dia 6 de junio de 2021, para las elecciones de los
Ayuntamientos de los 106 Municipios y Diputados de los 15 distritos locales en el Estado de
Yucatan. Lo anterior mediante un programa Gnico, conformado por recursos humanos, materiales,
procedimientos operativos, procedimientos de digitalizacién, captura y publicacion, medidas de
seguridad y tecnologias de fa informacion y comunicaciones; tomando como fuente primaria y Unica

de la informacion las Actas de Escrutinio y Computo (AEC).
ENTREGABLES DE INFORMACION O DOCUMENTACION A PRESENTAR

El proveedor debera entregar el o los documentos solicitados en cada uno de los incisos de la letra
“A* a la lefra *F" que se solicitan a continuacién. Dichos documentos deberan estar perfectamente

identificados a que inciso pertenecen.

A. Documento que contenga el detalle del MODELO SOLUCION PARA LA IMPLEMENTACION
DEL PREP en todas sus fases: Acopio, Digitalizacion, Gaptura de datos, Verificacion de datos,
Publicacion de los resultados (para la fase de publicacion se pide especificamente en el inciso
B) y Empaguetado de las actas, que incluya especificacion a detalle de la tecnologia e
infraestructura informatica y/o de comunicaciones a utilizar, asi como, la representacion gréfica
ylo documental de las siguientes consideraciones é demostrar:

1. Descripcion grafica y escrita de los elementos técnicos que conforman:
¢ El Centro Captura y VerEficacién (CCV);

e ElCentro de Captura y Verificacion redundante en el CATD de Merida;
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e Los Centros de Acopio y Transmision de Datos (CATD).

2. El proveedor debera contar con al menos los siguientes aplicativos:
e Aplicativo mdvil. — aplicacién movil que permita capturar la imagen digital del
AEC desde [a casilla, a efecto del funcionamiento del PREP CASILLA

e Sistema Informatico PREP. - conjunto de programas e infraestructura

tecnolégica utilizados para el acopio, digitalizacion, captura, transmision,

verificacion y publicacion de los datos asentados en las AEC.

3. El Centro de Captura y Verificacion debera contar con la capacidad suficiente de

equipos informaticos y servidores, para procesar el volumen de informacidn a la

L
velocidad requerida por el proyecto. %7

4, El proveedor debera proporcionar el espacio adecuado para instalar Centro de Captura {f

y Verificacion, y el cual debera estar ubicado en la Ciudad de Mérida Yucatan, dando
preferencia a un sitio cercano al Instituto.

5. El Centro de Captura y Verificacién deberd contar con los elementos de seguridad
informatica necesarios para el proyecto, incluyendo sistemas de alimentacion eléctrica
ininterrumpida, planta de energia, y control de acceso a las instalaciones.

6. EI proveedor debera instalar un Centro de Captura y Verificacién redundante en las
instalaciones del CATD del Consejo Municipal de Mérida comp!etémente funcional para
que, en su caso de falla del principal, pueda operar permitiendo continuar con la
publicacion de los resultados preliminares del PREP.

7. Los Centros de Acopio y Transmisidén de Datos deberan ser instalados en 64 de los
Consejos Municipales Electorales. | '

8. Los Centros de Acopio y Transmision de Datos deberan contar con las medidas
seguridad y continuidad para garantizar su operacidn.

B. Documento especifico del MODELO DE SOLUCION PARA PUBLICACION de los resultados

preliminares. Demostrando que cumple las siguientes consideraciones:

1. Se requiere que |a publicacién de resultados en las siguientes plataformas:

e Enun portal de internet para consulta a la ciudadania.
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¢ En la sala de sesiones del Consejo General mediante las televisiones con las
gue cuenta dicha sala. Esta debera provenir de un servicio web totalmente
independiente del servicio que provee la informacion pablica para constulta de la
ciudadania. Este servicio, su publicacion y acceso deberan ser seguros y se
mantendra bajo absoluta confidencialidad por parte del proveedor de modo tal
que tnicamente el sistema que se instale en la sala de sesiones del Instituto
Electoral y de Participacion Ciudadana de Yucatan, en adelante |[EPAC sea el
tnico equipo que pueda acceder a dicho servicio. Del mismo modo se requiere
el proveedor garantice una sincronfa en la publicacién de informacién tanto en
este servicio privado como en el servicio pablico para consulta de la ciudadania.

e El proveedor deberd garantizar que ef origen de |a informacion para fodas las
publicaciones, y se encuentra totalmente aislado de cualquier evento que ocurra
con estas y que compromete su funcionamiento.

e Difusores autorizados a traves de un servicio web.

2. Para la publicacion en internet, se debera contar con la capacidad informatica y
redundancia suficiente para atender todas las solicitudes de los usuarios validos que
deseen consultar los resultados preliminares sin demora alguna, asi como las medidas
de seguridad necesarias que garanticenA que no podra ser alterada la informacion
publicada.

3. El sitio de publicacion en internet debera contar con las medidas de seguridad vy
eficiencia, que garantices la continuidad del servicio, aun en situaciones de ataque
cibernéticos o denegacion de servicio, asi como, evitar algin tipo de pérdida o
modificacion de los resultados preliminares. En este sentido el proveedor deberd
agregar un listado de amenazas para la que su modelo de solucién de publicacion esta
protegido e incluir para cada amenaza el mecanismo utilizado y/o contratado para tal fin.

C. Documento que contenga el PROYECTO DE PLAN DE CONTINUIDAD GENERAL. Acciones
que garanticen la ejecucién de los procesos de acopio, digitalizacién, captura, verificacidn y
publicacion, en caso que se suscite Una situacion adversa o de contingencia.

D. Documento que contenga el PROYECTO DE PLAN DE SEGURIDAD GENERAL. Medidas a

implementar para garantizar la seguridad para proteccion, procesamiento y publicacion de los
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datos, imagenes y bases de datos; dichas medidas deberan ser tanto fisicas como informaticas,

considerando lo establecido en el numeral 12 del Anexo 13 del Reglamento de Elecciones

emitido por ! Instituto Nacional Electoral.

E. Documento que contenga LAS INTERFACES DE USUARIO (PANTALLAS} del sistema
informatico del PREP, en sus modulos de:

° Digitalizacién del AEC desde la casilla con la aplicacion movit (PREP Casilla)
o Digitalizacion del AEC desde CATD

o Caplura del AEC desde CCV

» Verificacion del AEC desde CCV

e Interfaz de publicacién del PREP en internet.

F. Documento que contenga la ESTRUCTURA MINIMA DEL PERSONAL REQUERIDO para
llevar & cabo el proyecto en todas sus fases y con todos sus roles, méas el personal técnico y
administrativo; con las siguientes consideraciones:

1. La estructura de personal debera poder procesar el 95 por ciento de las actas anfes de
las 12 horas de iniciada la publicacion. El proveedor debera incluir justificacién técnica
correspondiente al dimensionamiento de su estructura.

- 2. Enlos CATD el personal minimo debe ser de dos personas.

3. El personal técnico y administrativo deberd contar con las siguientes funciones que
deberan ser cubiertas, cada una, por distintas personas.
¢ Responsable de seguridad informética.

o Responsable del desarrollo de software.
e Responsable de telecomunicaciones.

e Responsable del operative de campo.

¢ Enlace técnico con la auditoria.

e Responsable general del proyecto.

CONSIDERACIONES GENERALES:

La propuesta de implementacion para el PREP, deberé apegarse en lo conducente, con el

Reglamento de Elecciones, su Anexo 13 relativo a los Lineamientos del PREP, su Anexo
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18.5 correspondiente a fa Estructura de los archivos CSV para el tratamiento de la base de
datos del PREP, su Anexo 18.10 correspondiente al Catalogo de abreviaturas de las
entidades federativas del instituto Nacional Electoral.

La propuesta de implementacion para el -PREP, debera apegarse en lo conducente, en los

Lineamientos del Proceso Técnico Operativo del Programa de Resultados Electorales

Preliminares aprobados mediante acuerdo del Consejo General CG-002/2021 del Instituto

Electoral y de Participacion Ciudadana de Yucatan mismos que se anexan.

Se debera cumplir con lo establecido en el “Anexo Tecnico para la Contratacion del
Servicio Operacion e Implementacion del Programa de Resultados Electorales
Preliminares”. Como lo estable el Reglamento de Eleccicnes en los numerales 5, 6 y 7 de!
articulo 338, la posibilidad de que los Organismos Publicos Locales (OPL) puedan auxiliarse
de terceros para la implementacion y operacion del Programa de Resultados Electorales
Preliminares (en lo sucesivo PREP), de acuerdo a su capacidad técnica y financiera
debiendo dar cumplimiento a las disposiciones establecidas en la normatividad aplicable;
que el OPL sera el responsable de la vigilancia del mismo tratandose de elecciones locales,
ademéas de la elaboracion de documentos que permitan proporcionar consideraciones

minimas con las que debe cumplir, en su caso, el tercero,

Debera cumpiirse con [0s siguientes compromisos:

. EI' Plan de continuidad y un Plan de seguridad final que incluya todas las particularidades de

la eleccidn local a méas tardar durante los 10 dias posteriores a la firma del contrato, a fin de
ser observado y en su ¢aso emitir las recomendaciones necesarias por el COTAPREP.

El proveedor debera ehtregar el profotipo navegable del sitio web de a mas tardar durante
los 10 dias posteriores a la firma del contrato, a fin de que sea observado tanto por el
COTAPREP como por el Instituto Nacional Electoral.

El sistema informatico y aplicacion movil que se usara el dia de la eleccion, debera estar

funcionando al ciento por ciento a mas tardar el dia 1 de abril de 2021.
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El Centro de Captura y Verificacién (CCV) tendra a funcidn de concentrar, capturar, verificar
y publicar la informacion, y debera estar instalado y funcionando, a més tardar el dia 15 de
abril de 2021.

Los Centros de Acopio y Transmision de Datos (CATD) deberan estar instalados y

funcionando con equipo de computo y comunicaciones, a mas tardar el dia 15 de abril de
2021,
EL proveedor deberd contar con alglin procedimiento para trasladar las AEC fisicas al CATD

o al Centro Captura y Verificacion, en aquellos Consejos Municipales Electorales que no /'t

ciientes con CATD, seqin convenga para optimizar la operacién del proyecto, considerando
en todos los casos medidas de seguridad y de continuidad. El citado procedimiento, debera
estar implementado y documentado para su revision, a mas tardar el dia 30 de abril de
2021,

El Centro de Captura y Verificacion, y los Centros de Acopio y Transmision de Datos

deberan contar con todo su personal a mas tardar el 1 de mayo de 2021, y debera entregar {“\

al Instituto una lista de todo personal y sus cargos.

El proveedor a mas tardar el 21 de abril de 2021 debera realizar al menos una prueba que
tendra como objetivo verificar el correcto funcionamiento del sistema informético del PREP, y _
al menos tres simulacros generales en las fechas 16, 23 y 30 de mayo de 2021, con la
totalidad del personal, con todos los elementos tecnoldgicos ofrecidos en la propuesta,

~procesando el fotal de las actas y llevando a cabo el pian de contingencias.

. A partir de que haya concluido el PREP, se tendran 5 dias naturales para que la empresa

haga entrega del reporte final, la documentacion utilizada y detallado sobre la operacion del
PREP incluyendo:

= Reporte final de operacién del PREP, que incluya entre otros

» Llos incidentes que se registraron y que no permitieron la publicacidn de
alguna casilla. '

> Alguna situacion donde se haya tenido que implementar algdn
procedimiento del plan de continuidad.

» Alguna situacion extraordinaria que amerite su reporte.
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= Un disco duro externo conteniendo el sitio web del PREP con los resultados, y fas
AEC digitalizadds y toda la informacion auditable, es decir, logs.
= El portal de interet del PREP con toda ia informacion y bases de datos de manera
funcional, debera pasar al control del Instituto a fin de que siempre esté disponible
en internet para su consulta.
V.  ElAEC tendra las siguientes dimensiones: 43 cm x 28 cm _
VL. Las AEC seran entregadas al personal acreditado por el proveedor que realiza el PREP, en
cada uno del ciento seis Consejos Municipales Electorales. |
Vil. . Deber4 considerar que se realizard una auditoria obligatoria al sistema informéatico que se
usara el dia de la eleccion, por una empresa o institucion externa que en su momento
designaréa el Insfituto durante las primeras fres semanas del mes de abril de 2021 como
maximo, por lo que se debera dar todas las facilidades de acceso para el desarrollo de la
auditorta.
VIl Para la implementacion de la captacion de imégenes del AEC desde la casilla a efecto del
funcionamiento del PREP CASILLA, el licitante ganador debera proveer al Instituto 250
equipos celulares compatibles para el adecuado funcionamiento de su aplicacion mévil y lo

referente a los requerimientos técnicos para su implementacion.

El proveedor dotard de la aplicacion movil, su manual de usuario y capacitacion al personal
designado por el Instituto. El proveedor implementara las medidas de seguridad que estime

pertinentes para que la informacion obtenida por este medio sea inalterable.

El Instituto Electoral y de Participacion Ciudadana de Yucatan, al término del servicio objeto de la

presente licitacion, devolvera al Licitante ganador, los equipos de telefonia celular, a mas tardar el 15

de junio de 2021, toda vez que los mismos no seran considerados una compra o adquisicion por

parte del Instituto, sino que estos forman parte de la prestacién del servicio objeto de esta Licitacion.

En caso de robo o extravio el Instituto pagara el valor del equipo de telefonia celular en base a su

valor factura menos las depreciaciones correspondientes.

IX.  Durante el periodo de instalacion, desarrollo y preparacion de PREP, el Instituto o el Comité
Técnico Asesor del PREP, solicitara informes de avances con la periodicidad que estime

necesaria.
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X. A parlir de que haya concluido el PREP, se tendra 24 horas para que la empresa

proporcione al Instituto, los archivos solicitados conforme lo sefiala el anexo 18 lineamientos

para regufar los flujos de informacién entre el Instituto Nacional Electoral y los Organismos
Publicos Locales de las entidades federativas en formatos y bases de datos homogéneos

que permifa su incorporacion a la redINE en particular lo sefialado en el FORMATO 18.5 /
Estructura de los archivos CSVY para el tratamiento de la Base de datos relativa al Sistema

de programa de resuffados electorales preliminares, del Reglamento de Elecciones del '

Instituto Nacional Electoral.

Xl El Instituto serd responsable de proporcionar el espacio fisico suficiente para el ™

funcionamiento de los CATD, que se ubicaran en tos Consejos Municipales Electorales.

Xl Las plantillas de publicacion de prototipo navegable deben apegarse a las plantillas base de
la interfaz establecida por el Instituto Nacional Electoral. / g‘%
Xl El proveedor deberéa sefialar claramente cuales son los elementos que estan incluidos en la (% 2 j}
propuesta y cuales estaran a cargo del Instituto. ‘{i;«;

REQUERIMIENTOS TECNICOS PARA EL PROCESO DE CONTRATACION DEL PROVEEDOR
DEL PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES {PREP)

PARA LA JORNADA ELECTORAL DEL 06 DE JUNIO DE 2021




